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| - ORIENTACOES GERAIS

Esse tutorial visa orientar quanto aos procedimentos necessarios para o bom funcionamento na
utilizacdo de certificados digitais para assinatura ou autenticacdo eletronica de documentos no
Sistema Eletronico de Informagdes (SEI-GDF). Para evitar problemas com atualizagGes do Java e
com o uso de diferentes navegadores, foi implementada a utilizagdo de um programa para o uso
de certificados digitais em documentos do SEl. Portanto, o presente manual orienta quanto as
seguintes ac¢oes:

1. Cadastro no SEl do CPF do usuario que utilizara o certificado digital;
2. Instalagdao do programa Assinador SEI;
3. Utilizacao do programa Assinador SEI.

O cadastro do CPF sera realizado pela Unidade Setorial de Gestdo do SEl no 6rgao, a instalacdo e
utilizacdo do programa Assinador SEIl sera realizada pelo préprio usuario.

Il - CADASTRO DO CPF DO USUARIO (A¢do da Unidade Setorial)
O cadastro do CPF é necessario tendo em vista o vinculo do certificado digital com o CPF do seu

portador, sendo essa informacdo utilizada para validacdo no uso do mesmo.

Para cadastrar o CPF, s3o necessarios os seguintes procedimentos:

1 - No SEl fazer o seguinte caminho pelo Menu: Administracdo - Contatos - Listar.

ORGA DE TREINAMENTO GOVERNO DO DISTRITO FEDERAL

i = 2
sel. TREINAMENTO-LABORATORIO sy Bd EEE0AXA
Pesquisar no Menu Contatos

© Acompanhamento Especial I Pesquisar ] I Imprimir ] [ Relatdrios ] [ Etiguetas l I Eechar l
°'¢ Administracio .
- Palavras-chave para pesquisa Pessoa Juridica Associada
Assinaluras das Unidades
Contatos Grupo Tipo:
-~ ~
Novo
Categoria Cargo:
Listar
-~ ~
Reativar
Grupos Instilucionais v ° 0
Pontos de Controle Lista de Contatos (1516 registros - 1 a 200):
Unidades (] Contatos AcBes
Usuarios |:‘ [ El B i i
Usudarios Extemos - P
[] Aex EE® R
€ Base de Conhecimento
[ ] alexbassz@gmail.com EET QR
M Biocos —
5 Contatos [} ALINELUISAMULLER EER N
h [ Aline | uli Damern EEbE & hd

Figura 1 - Tela principal do SEI, destacando no menu as seguintes opg¢des: administragcdo/contatos/listar
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Contatos

Palavras-chave para pesquisa:

Grupo:

Categoria:

I Pesquisar l [ Novo l [ Imprimir l [ Relatdrios H Etiguetas l [ Fechar l

Pessoa Juridica Associada:

Tipo:
~ Usuarios SEIAC v
ge=
W A

Figura 2 - Tela contatos: destaca seleg¢do do tipo

3 - Ao localizar o usuario, utilizar o botao Alterar Contato.

SEI. TREINAMENTO-LABORATORIO
‘
Listar
Reativar
Grupos Institucionais
Pontos de Controle
Unidades
Usuarios
Usuarios Extemnos
& Base de Conhecimento
M Biocos

B Coniatos

@ contole de Prazos

Confrole de Processos
| Estatisticas
Y Favoritos

8%, Gupos

Contatos Acbes
Orgio de Treinamento Instrutor Alex Costa (SEIAG) 5 do Sitems ﬁ B’
[7]  ALUNO SEIAC 1 - Matr 0000001-0 (seiac/alunod) Ussie nemo
[]  ALUNO SEIAC 10 - Matr 0000010-0 (seiac/aluno0) U=ure nema EE
[7]  ALUNO SEIAC 11 - Mair 0000011-0 (seiac/aluno) Usse in=me EE
B ) o e B D <

‘ORGAD DE TREINAMENTO GOVERNO DO DISTRITO FEDERAL

. T 8 =@ AX 20

Contatos
[ Pesquisar l I Imprimir H Relatérios H Etiquetas ] [ Eechar l
Palavras-chave para pesquisa Pessoa Juridica Associada:
Grupo: Tipo:
v Usuarios SEIAC v
Categoria: Cargo:
v v

Lista de Contatos (25 registros):

B iniciac Drocecso

Figura 3 - Tela contatos: destaca o icone alterar contato

4 - Na tela de edicdo do contato preencher o campo correspondente ao CPF, e clicar no botao

salvar.
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[ —
ECD@8AXAO

sel- TREINAMENTO-LABORATORIO

Alterar Contato [ —
Sy

Tipo:

Usuérios SEIAC v \
Sigla

seiacialunol0
Nome: 5

ome: Género

ALUNO SEIAC 10 - Matr.0000010-0

() Femirino

HNome Social
Pessoa Juridica Associada:

(Gra3o de Treinamento Instrutor Alex Gosta [ s encerace sssocinze
Endereco
Complemento: Bairro:

Fais Estado Cidade: CEP
Cargo: Vocativo: Tratamento:

v
Categoria: Funcio Titulo:
v v
CPF RG: (Orgzc Expedidor. Data de Nascimento:
Eiey OAB: Niimero do Passaparte Pais de Emissio
v

Figura 4 - Tela alterar contato: destaca o campo CPF e o botdo salvar

111 - INSTALACAO DO ASSINADOR (Ac¢do do Usudrio)

Para a realizagdo de assinatura ou autenticacao, é necessdario que o computador do usuario tenha
instalado o Assinador SEI. O instalador estd disponivel para download no link do Portal SEI, abaixo:

http:/ /portalsei.df.gov.br/wp-

conteudo/uploads/2020/05/instalacao assinador sei 1.1.0.exe CLIQUE AQUI PARA
BAIXAR O INSTALADOR

Apds abrir o instalador, siga os passos apresentados na tela para a instalacdo do programa.

1) Confirme a pasta de instalacdo e clique em Avangar.

sell Assinador SEI - Programa de Instalago -

Selecione o Local de Destino
Onde Assinador SEI deve ser instalado?

O Programa de Instalagdo instalara Assinador SEI na seguinte pasta,

Para continuar, cligue em Avancar. Se vocé deseja escolher uma pasta diferente,
cliqgue em Procurar.

|C:'1,Program Files {x86)\Assinador SEI }"Procurai‘... ]

Sdo necessarios pelo menos 26,5 MB de espacoa livre em disco.

Cancelar

Figura 5 -Tela de instalagdo assinador SEI: destaca o botdo avangar
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http://portalsei.df.gov.br/wp-conteudo/uploads/2020/05/instalacao_assinador_sei_1.1.0.exe
http://portalsei.df.gov.br/wp-conteudo/uploads/2020/05/instalacao_assinador_sei_1.1.0.exe
http://portalsei.df.gov.br/wp-conteudo/uploads/2020/05/instalacao_assinador_sei_1.1.0.exe
http://portalsei.df.gov.br/wp-conteudo/uploads/2020/05/instalacao_assinador_sei_1.1.0.exe
http://portalsei.df.gov.br/wp-conteudo/uploads/2020/05/instalacao_assinador_sei_1.1.0.exe
http://portalsei.df.gov.br/wp-conteudo/uploads/2020/05/instalacao_assinador_sei_1.1.0.exe

2) Selecione a opgdo Criar um atalho na Area de Trabalho e clique e

sel Assinador SEI - Programa de Instalagao —

Selecionar Tarefas Adicionais
Quais tarefas adicionais devem ser executadas?

Selecione as tarefas adicionais que vocé deseja que o Programa de Instalacdo execute
enguanto instala Assinador SEI e clique em Avangar,

Tcones adicionais:

[ criar umicone na Area de Trabalho

< Valtar Cancelar

Figura 6 - Tela de instalagdo assinador SEI: destaca o botdo avangar para criar um icone na drea
de trabalho

3) Cligue no botao Instalar.

sol Assinador SEl - Programa de Instalagdo - X

Pronto para Instalar

O Programa de Instalagdo esta pronto para comegar a instalagdo de Assinador
SEI no seu computador,

Clique Instalar para iniciar a instalagdo, ou clique em Yoltar se vocé quer revisar ou
alterar alguma configuracdo,

Local de destina:
C:\Program Files (x86)\Assinador SEI

Tarefas adicionais:
Trones adicionais:
Criar um icone na Area de Trabalho

Cancelar

Figura 7 - Tela de instalagdo assinador SEl: Destaca o botdo Instalar

< ';foltar

4) Instalacdo Concluida e clique no botdo Concluir
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Apds a conclusdo da instalacdo, decida por executar 0"Assinador prontamente ou nao..

sel Assinador SEl - Programa de Instalagdo =

Finalizando o Assistente de
Instalacado de Assinador SEI

OPrograma de Instalagdo terminou de instalar Assinador SEI
no seu computadaor, O programa pode ser iniciado clicando nos
icones instalados.

Clique em Concluir para sair do Programa de Instalacdo.

Executar Assinador SEI

-

Figura 8 - Tela programa de instalagdo assinador SEI: destaca instalagdo concluida, com caixa de
selecdo “executar assinador SEI” marcada e o botdo concluir

IV - UTILIZACAO DO ASSINADOR (Ac3o do Usuério)

Apds a instalagao do Assinador no computador, siga os seguintes passos:

1) Acessar o Assinador

Caso tenha feito a instalacdo padrdo, o atalho para o Assinador estara na Area de Trabalho do
computador. Mantenha o programa aberto até o fim dos procedimentos para assinatura ou

autenticagao.

Assinador
Figura 9 - icone do programa assinador SEI

ATENCAO
Antes de abrir o programa, certifique-se de que o token esteja inserido
na porta USB do computador, se o certificado do usuario estiver

armazenado neste tipo de dispositivo.

Ao executar o programa sera verificada a versdo do Java instalada. Caso ndo possua basta clicar
em OK.

sel's
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O programa requer que o Java esteja instalado, 1.52.0.0

Figura 10 - Necessidade de instalagdo do Java

O navegador sera aberto no portal java.com. Para efetuar o download clique no botdo exibido

Fazer Download do Java

Fazendo o download do Java, vocé confirma gueleu e aceitou os termos do Contrato de
Licenca da Oracle Technology Network para o Oracle Java SE

conforme imagem abaixo:

Figura 11 - Download do java

Execute o instalador do java e siga as instrugdes em tela até a conclusao da instalagao.

Instalagdo do Java - &ndamento

Status: Instalando o lava

= Java

Principal plataforma de desenvolvimento ORACLE

Figura 12 - Execugdo da instalagdo do java

Na tela do programa Assinador de Documentos com Certificado Digital 1.1.0 estao disponiveis:
opcao para selecdo do certificado digital (campo Selecione o certificado); botdo Visualizar; botado
Atualizar Certificados; botdo Processar dados de assinatura; botdao com a imagem de uma

engrenagem (legenda: Configurar Proxy).
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sel Assinador de Documentos com Certificado Digital 1.1.0

'Kp
seIO

Selecione o certificado:

Atualizar Certificados

il - JADER DE ALMEIDA CAMPOS NETTO (valido até 12/04/2021)

Processar dados de assinatura. ..

Figura 13 — Tela do assinador SE|

IMPORTANTE

Caso o seu certificado digital ndo apareca na lista de opcdes do campo
Selecione o certificado, localizado na tela do Assinador, sera necessaria
realizar a instalacdo do driver do token do certificado digital. Entre em
contato com a equipe de suporte do seu 6rgdo e solicite a instalacao.

2) Acessar o documento no SEI para assinatura

No SEl, selecione o documento que deve ser assinado com certificado digital, e clique no botdo

Assinar Documento ﬁ ou Autenticar Documento e . Na tela de inser¢do de senha, selecione
o Cargo/Funcdo, e ao invés de digitar a senha para assinatura, selecione a op¢do Certificado Digital.

Assinatura de Documento

Assinar |
Orgdo do Assinante:
SEIAC L

Asszinante:

ALUNO SEIAC 10 - Matr.0000010-0

Cargo | Fungéo:

Aszessona) W

Senha ou | Certificado Digital

Figura 14 - Tela assinatura de documento: destaca o campo cargo/fungdo e o link certificado digital
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3) Opcao Certificado Digital
Na tela Assinatura de Documento quando é realizada a opc¢do de assinatura-com_Certificado
Digital, o sistema apresenta a tela abaixo, com a mensagem: Para prosseguir disponibilize os dados
de assinatura e execute o programa Assinador de Documentos com Certificado Digital do SEI.
Clique no botao Disponibilizar dados para o assinador.

Assinatura de Documento

Para prosseguir disponibilize os dados de assinatura e execute o programa Assinador de Documentos com Certificado Digital do SEI.

Disponibilizar dados para o assinador | [ Ajuda |

Figura 15 - Tela assinatura de documento: destaca o botdo disponibilizar dados para o assinador

Apds clicar no botao Disponibilizar dados para o assinador, sera exibida a mensagem Dados

Dados disponibilizados

disponibilizados. *

4) Acbes no programa Assinador
a) Apds a disponibilizacao, retorne para o programa Assinador.

b) A figura abaixo mostra a tela principal do programa Assinador de Documentos com
Certificado Digital. Para assinar um documento disponibilizado, clique no botdo Processar

dados de assinatura...

sel Assinador de Documentos com Certificado Digital 1.1.0 — O X

®I
Se IQ
Selecione o certificado:

T IADER DE ALMEIDA CAMPOS NETTO (vaido b8 12/04]5051) Atualizar Certificados

Processar dados de assinatura... ﬁ

Figura 16 - Tela assinador: destaca o botdo processar dados de assinatura.
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ATENGAO ——
Nido é possivel a assinatura de multiplos documentos™utilizando ©
Assinador. Portanto, deve-se assinar os documentos um por vez. '

c) Serdo exibidos na tela do programa os dados referentes ao documento a ser assinado.

d) Certifique-se de que o documento da lista é aquele ao qual se intenciona assinar. Estando em
conformidade, clique em Assinar Documentos.

sel Assinador de Documentos com Certificado Digital 1.1.0 = O X

®i
E I.
Selecione o certificado:

i - JADER DE ALMEIDA CAMPOS NETTO (valido até 12{04/2021) Atualizar Certificados

Documentos para assinatura:

Processo Documento Data de Geragdo

00040-00013424/2020-47 39224295 IDespacho 27104f2020

Assinar Documentos Cancelar

Figura 17 - Tela assinador documentos para assinatura: destaca o botéo processar assinar documentos

e) Sera exibida uma janela solicitando o PIN (senha) do certificado digital.

f) Ao preencher o PIN e clicar em OK, o programa processard as informacdes e incluird a
assinatura eletrénica.
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q I
Se I.
Selecione o certificado: To log in ko "GOVER"

1 - JADER DE ALMEIDA CAMPOS NETTO (valido até 12/ erter pinv: |

Documentos para assinatura:

Enter PIN

Atualizar Certificados

K Minimurn PIN length 4 bytes
" Maximum PIN length 15 bytes

OK Cancel

Lendo documento Despacho - 39224295 (1 de 1)...

Assinar Documentos Cancelar

Figura 18 - Tela assinador: PIN (senha) do certificado digital, o botdo OK e cancel

sm
Sel.
Selecione o certificado:

1 - JADER DE ALMEIDA CAMPOS NETTO (vélido | = w Atualizar Certificados

Documentos para assinatura:

Fazendo o upload das assinaturas...

Assinar Documentos Cancelar \

Figura 19 - Tela assinador-Message: assinaturas geradas com sucesso e o botdo OK

g) No sistema SEI serd possivel visualizar a assinatura do documento, localizado no rodapé do

TS

documento. A figura abaixo demonstra uma assinatura digital realizada com certificado digital.
Note que, diferente da assinatura eletronica (com a senha de login) do SEIl, ela contém
informagdo referente ao Certificado ICP-Brasil. Exemplo: Documento assinado
eletronicamente por JADER DE ALMEIDA CAMPOS NETTO - Matr.1431170-4, Gerente de
Manutencdo de Sistemas, em 27/04/2020, as 17:21, conforme §2o0 art 10 MEDIDA
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PROVISORIA No 2.200-2, DE 24 DE AGOSTO D

Certificado: 1625094, .\

° Documento assinado eletronicamente por JADER DEALMBDA CAMPOS NETTO - Matr.1431170- \
S€I! @ 4, Gerente de Manutencao de Sistemas, em 27/04/2020, a5 17:21, conforme § 20 art 10

:ls;:?g;?‘f: MEDIDA PROVISORIA No 2.200-2, DE 24 DE AGOSTO DE 2001. Certificado ICP-Brasil N2 de Série
do Certificado: 1625094,

Figura 20 - Tarja de assinatura incluida no rodapé do documento assinado com certificado digital

ATENCAO

Caso ocorra demasiado tempo entre enviar o documento para
assinatura e efetuar a assinatura no Assinador, podem ocorrer erros de
processamento. Caso necessario, repita os procedimentos.
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